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© OBIETIVOS NA CRIACAO DA LGPD

A privacidade sempre foi um tema muito importante para a sociedade, e as
tecnologias que passaram a surgir no nosso dia a dia potencializaram essa
preocupacdo, a comegar com o surgimento da camera fotografica, que levantou
questBes importantes sobre a protecdo da vida privada das pessoas, ja que a
captura de imagem poderia registrar também detalhes da vida intima de
terceiros.

No Brasil a privacidade é tratada como uma ramificacdo do direito fundamental A
vida privada, a honra e a imagem, e abrange a protecdo da intimidade, imagem,
nome, honra e a liberdade. Dentro do conceito de privacidade existe a subdivisdo
dos dados, que sdo um conjunto de informac¢Bes sobre uma pessoa natural,
portanto, o tema protecao de dados dentro das leis brasileiras ndo surgiu com a
LGPD, ja que antes dela vieram legislacBes esparsas que ja traziam algumas
regras sobre protecdo de dados, contudo, sem a abrangéncia necessaria.

Com a evolugcdo dos modelos de negocios atrelados as novas tecnologia, o
processamento de dados passou a fazer parte das estratégias de mercado, pois
percebeu-se que a coleta de informacBes a respeito daqueles que consumiam
produtos e servicos, auxiliava no aumento de vendas, logistica de estoque,
planejamento de marketing e treinamento de equipe, 0 que aliado as novas
ferramentas tecnoldgicas possibilitou a coleta desenfreada de todo tipo de
informacao em alta velocidade e quantidade, fazendo com que os dados de
pessoas se tornasse uma moeda no mercado, deflagrando abusos e
desrespeitos no processamento de dados de pessoas fisicas.

Surgindo essa nova problematica na sociedade, j& que do processamento
desenfreado de dados varios danos passaram a ser causados aos seus titulares,,
0S paises passaram a criar legislacBes objetivando a criagdo de regras para
tratamento de dados e puni¢Bes para aqueles que ndo os respeitassem, dai o
surgimento de legislacBes objetivando a protecao dos dados, como por exemplo
a lei sobre protecao de dados na Europa, conhecida como a GDPR (General Data
Protection Regulation),que inspirou a cria¢cdo da Lei Geral de Protecdo de Dados
no Brasil que regulamenta o tratamento de dados com fins econdmicos no
territorio brasileiro.
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© ALGPD TRAZ AS SEGUINTES

DEFINICOES SOBRE DADOS:

DADOS PESSOAIS

E considerado dado pessoal
toda informacgao que
identifica ou possa tornar
identificavel uma  pessoa
fisica, como documentos de
RG, CPF, CTPS, endereco
residencial, endereco
eletrénico, dados de
geolocalizagao, IP, dados de
cadastros, entre outros do
mesmo segmento.

DADOS ANONIMIZADOS

Dados anonimizados, sao
aqueles dados que nao
podem identificar ou
impossibilitam a identificacao
de uma pessoa, como por
exemplo dados estatisticos a
respeito da opiniao publica de
uma pessoa sobre algo.

DADOS SENSIVEIS

A LGPD define  dados
sensiveis, aqueles
correspondentes a dados de
saude, orientacao sexual, vida
sexual, convicgao religiosa,
filosofica, filiacdo a sindicato,
dados biométricos, raciais,
étnicos e genéticos por
exemplo.

« E IMPORTANTE AINDA SABER
QUE, APESAR DE A LGPD NAO
TRAZER EM SEU TEXTO, E
POSSIVEL A TECNICA DE
PSEUDOANONIMIZACAO DOS
DADOS, QUE UTILIZA METODOS
DE DISFARCE DA IDENTIDADE
DO TITULAR DE DADOS.
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e FUNDAMENTOS LEGAIS QUE PERMITEM
O TRATAMENTO DE DADOS:

CONSENTIMENTO

O Consentimento é uma espécie de autorizacdo que o titular dos dados
fornece ao controlador para que a este seja permitido tratar os seus dados. O
consentimento deve ser dado por escrito ou outro meio que possa
demonstrar a inequivoca manifestacao de vontade do titular que consentiu
com o tratamento dos seus dados.

i
il

CUMPRIMENTO DE OBRIGAGAO LEGAL OU REGULATORIA

Essa hipotese permite que o controlador realize o tratamento de dados para
é é cumprir outra lei ou regulamentacao que deva ser cumprida por ele, e que

para tanto exige o tratamento de dados, como é o exemplo do
armazenamento de registros de acessos e aplicacdes de internet pelo
provedor de aplicagdes a comando do Marco Civil da Internet.

EXECUGCAO DE CONTRATO

Outra base legal que permite o tratamento de dados é aguela para execucao
de algum contrato, seja ele de qualquer espécie. Significa que, para que o
objeto do contrato seja cumprido pelo controlador, isso somente sera
possivel com o tratamento de dados, como é o caso por exemplo de
contratos de servigos advocaticios.

LEGITIMO INTERESSE

@ O Legitimo interesse objetiva a realizacao do tratamento de dados que
@ - @ atendam os interesse do controlador ou de terceiros, desde que esse
tratamento nao desrespeite os direitos fundamentais dos titulares. Um
exemplo que pode ajudar a entender essa hipdtese é o compartilhamento de

dados com outras empresas para fins de prevencao a fraude.
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EXERCICIO REGULAR DOS DIREITOS

= Os dados podem ser tratados também para serem utilizados no exercicio dos
direitos. Isso significa que ao entrar com um processo judicial ou
administrativo no érgao correspondente, € possibilitado aquele que esta
exercendo seus direitos, de tratar os dados para utiliza-los dentro do
processo, sejam como provas ou para fins de qualificagdo.

REALIZACAO DE ESTUDOS E PESQUISAS

E possivel o tratamento de dados para estudos e pesquisas, desde que seja
realizado por 6rgdo garantido, e que sempre que possivel os dados coletados
sejam anonimizados. Os 6rgao de pesquisa sao definidos pela LGPD como
"érgao ou entidade da administracao publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos e legalmente constituida".

(<

EXECUCAO DE POLITICAS PUBLICAS

A LGPD permite o tratamento de dados pela administracdao publica para a

realizacao de politicas publicas previstas em leis, regulamentos ou que
(4 ) 5 A9 o
o estejam respaldadas em contratos, convénios ou outros instrumentos da
mesma espécie. E exemplo de politica publica executada pela administracdo

publica o Bolsa Familia.

3
o

PARA A PROTEGCAO DA VIDA E TUTELA DA SAUDE

vida, incolumidade fisica e salde dos titulares ou terceiros, principalmente
pelos profissionais da saude e entidades sanitarias, sendo possivel que ela
seja realizada também por demais controladores desde que tenham o
mesmo objetivo.

ﬁ E possivel a realizacdo de tratamento de dados objetivando a protecéo da

PARA A PROTEGAO DE CREDITO

Essa hipdtese de tratamento faz mencdo a lei do Cadastro Positivo, ela
permite que o tratamento de dados seja realizado justificado na protecao do
crédito do titular. Um exemplo recente que abrange o tratamento de
protecao de crédito, € a recente criagao do open banking autorizado pelo
banco central.

barbieri
advocacia



@ PRINCIPIOS DA LEI GERAL DE

PROTECAO DE DADOS:

FINALIDADE

Esse principio determina
gque o tratamento de
dados deve ser realizado
com fins legitimos e
especificos, devendo tal
finalidade ser sempre
informada ao titular.

NECESSIDADE

Exige que o tratamento
dos dados seja limitado ao
minimo necessario para
atender as finalidades, ou
seja, nao pode haver
tratamento de dados de
forma excessiva.

QUALIDADE

Fornece aos titulares a
garantia da exatidao,
clareza e relevancia dos
seus dados, de acordo
com a necessidade e para
cumprimento da
finalidade adotada.

ADEQUACAO

O tratamento de dados
deverd estar compativel
com as finalidades
informadas ao titular, de
acordo com seu contexto.
Ex: A mesma finalidade
informada deve constar
na Politica de Privacidade.

LIVRE ACESSO

Garante aos titulares o
acesso gratuito e facil
sobre a forma,
integralidade e duracao
do tratamento dos seus
dados.

TRANSPARENCIA

Permite que os titulares
tenham acesso a
informacdo de forma
clara, precisa, facil e
acessivel a respeito do
tratamento  dos  seus
dados.
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SEGURANGCA

Determina que o)
controlador adote
medidas técnicas e
administrativas aptas a
proteger os dados da
forma mais ampla
possivel.

NAO DISCRIMINACAO

Impossibilita o tratamento
de dados para fins
discriminatorios, ilicitos ou
abusivos.

PREVENCAO

Exige que sejam adotadas
medidas para prevenir a
ocorréncia de danos
decorrente do tratamento
de dados. Ex: instalagao de
firewall para evitar
invasodes de virus.

RESPONSABILIZACAO

Determina que o agente
demonstre a adoc¢ao de
medidas eficazes e
probatdrias a respeito da
protecao de dados,
inclusive a sua eficacia.
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e OS PRINCIPAIS ATORES DA LEI

TITULAR

O titular é toda pessoa i N

CONTROLADOR
natural a quem se N

referem os dados que sao

objeto de tratamento. Controlador N toda

pessoa natural ou

L .~ juridica, de direito

publico ou privado a

¢ PP guem compete tomar

11 decisdes referente ao
OPERADOR tratamento de dados.

Operador é toda pessoa
natural ou juridica, de
direito publico ou privado
que realiza tratamento
de dados em nome do
controlador.

ENCARREGADO

Encarregado é aquela pessoa
indicada pelo controlador e
operador para atuar como um

canal de comunicacao entre o
titular, controlador, operador
e ANPD.

ANPD

ANPD é a Agéncia Nacional

\ de protecao de dados, 6rgao

— .._ responsavel pela

I@ . 'mmu‘ ' | fiscalizagdo de operagdes de

"= tratamentos realizados por
controladores e operadores
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0 DIREITOS DOS TITULARES DE DADOS

CONFIRMAGAO E ACESSO AOS DADOS

Garante ao titular de dados o direito de confirmacao da existéncia
de tratamento dos seus dados e o acesso a todos os dados que
sejam de sua titularidade e que estao sendo tratados pelo
controlador.

RETIFICACAO
Possibilita que o titular dos dados corrija e atualize os dados que
estdo sendo tratados de forma inexata, incompleta ou

desatualizada.

RESTRICAO DE TRATAMENTO

® Permite que os titulares restrinjam o tratamento de dados por

meio de anonimizacao, bloqueio, eliminacao de dados excessivos

e desnecessarios e que estejam sendo tratados em
desconformidade com a LGPD.

ELIMINACAO E REVOGAGCAO DO CONSENTIMENTO

(N

0 E direito do titular de dados revogar o consentimento dado ao
controlador de dados e solicitar a eliminacdo dos dados que
foram tratados utilizando a finalidade legal do consentimento.

PORTABILIDADE
'u O titular pode solicitar a portabilidade dos seus dados a outro
oo controlador, mediante requisicao expressa, 0 que devera ser

cumprido pelo agente de tratamento.

INFORMACAO

E direito do titular de dados obter informacdo das entidade
publicas e privadas com as quais o controlador compartilhou os
seus dados, e sobre a possibilidade de o titular ndo fornecer o
consentimento bem como as consequéncias que pode ter ao nao
fornecer o consentimento para o tratamento dos seus dados.
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© O CICLO DE VIDA DOS DADOS, SERA
COMO REGRA DA SEGUINTE FORMA:

PASSARAO POR
UM PROCESSO DE

RENTENCAO E
ARMAZENAMENTO

(N A

SERAO
COLETADOS

SERAO
PROCESSADOS
PARA ATINGIR A
FINALIDADE
ESPECIFICA

=

PODERAO SER
COMPARTILHADOS
COM OUTROS
AGENTES DE
TRATAMENTO

»
m - E POR FIM SERAO

DEVIDAMENTE

ELIMINADOS ﬁ
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0 SANCOES PREVISTAS NA LEI GERAL DE

PROTECAO DE DADOS

ADVERTENCIA COM
INDICACAO DE PRAZO
PARA ADOGCAO DAS
MEDIDAS CORRETIVAS

MULTA DIARIA
OBSERVANDO O LIMITE
DE 50 MILHOES DE REAIS

BLOQUEIO OU
ELIMINACAO DOS
DADOS A QUE SE REFERE
A INFRAGCAO ATE A SUA
REGULARIZACAO

PROIBICAO PARCIAL OU
TOTAL DO EXERCICiO DA
ATIVIDADE
RELACIONADA A
TRATAMENTO DE DADOS

MULTA SIMPLES DE ATE
2% DO FATURAMENTO
ANUAL, LIMINATA A
R$ 50.000.000,00
(CINQUENTA MILHOES DE
REAIS)

PUBLICIZACAO DA
INFRACAO APOS
DEVIDAMENTE APURADA
E CONFIRMADA A SUA
OCORRENCIA

SUSPENSAO DO
FUNCIONAMENTO DO
BANCO DE DADOS OU

DA ATIVIDADE DE
TRATAMENTO PELO
PERIODO MAXIMO DE 6
MESES

=

=
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COOKIES

Os cookies sao pequenas pastas que estao dentro do seu navegador e utilizadas
por sites que tem interesse em seus dados. Essas pastas coletam informagoes
sobre vocé como por exemplo, tempo de navegacao, palavras que vocé buscou
na internet, sites que visitou, seu comportamento dentro da internet, dentre
outras atividades que vocé realiza dentro do seu navegador. Essas informacgoes
ficam armazenadas e podem ser compartilhadas com outros controladores.

Existem varias espécies de cookies, e boa parte deles sao considerados cookies
do bem, pois sem eles as funcionalidades de navegacao dentro de um site
poderiam nao funcionar, ja que eles sao utilizados para que vocé possa usar
todas as ferramentas disponibilizadas dentro do seu navegador.

No Entanto, existem aqueles cookies que sao traicoeiros e coletam informacgoes
sobre vocé de forma excessiva, inclusive invadindo a sua privacidade e vida
intima, eles sao chamados de cookies de terceiros, que além de coletar
informacgoes suas, como por exemplo sua imagem através da webcam do seu
computador, podem compartilha-las com pessoas mal intencionadas. E preciso
ter cuidado com os cookies de terceiro.

FIQUE ATENTO

Os websites passaram a
possuir avisos de utilizacao
de cookies em suas paginas,
solicitando que o titular os
aceite ou ndo para
continuar navegando.

N\ No entanto se vocé ver a
seguinte frase "Ao continuar
navegando vocé aceita
nossas condicdes de
privacidade", denuncie o
website para a ANPD, pois
esta em total discordancia
com a LGPD.
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DICAS PARA PROTEGER MELHOR OS
SEUS DADOS.

Nao cligue em links suspeitos e sempre desconfie de mensagens
que possam parecer golpes;

Sempre faca backup de seus arquivos pessoais e os deixe salvos
em uma ferramenta de nuvem;

Antes de descartar materiais digitais como Pen-drive, CD's e
cartoes de memoria, certifique-se de que eliminou os arquivos que
poderiam estar salvos nesses materiais;

Ao descartar documentos fisicos ou papeis que possam ter
informacoes sobre vocé, nao os rasgue, € melhor queimar;

Nao deixe seus dados salvos em arquivos no celular como notas,
galeria de fotos e outros, pois em caso de perda do seu celular ou
de furto, os seus dados podem ser roubados;

Troque suas senhas regularmente, e nao as deixe anotadas em
papeis ou salvas no seu celular, computador e em ferramentas de
login;

Ao criar suas senhas, abuse da criatividade, utilize letras
maitlisculas e minusculas, nimeros e simbolos (@ # $ %);

Evite postar suas informacoes nas redes sociais, como e-mail,
telefone, compartilhar sua localizagao, deixar no modo publico
e divulgar aspectos da sua vida pessoal e privada;

Mantenha seus dados do Whatsapp/Telegram como foto,
status e nome, disponiveis somente para os seus contatos, essa
opcao é modificavel nas ferramentas de privacidade dos
aplicativos;



Ao utilizar sua chave pix, nao use aquelas que contém suas
informacgoes pessoais como e-mail, telefone e CPF, ao invés disso,
gere uma nova chave dentro do seu aplicativo internet banking
para utilizar;

Sempre faca compras online com o seu cartao virtual, e se o seu
banco tiver a opcao de apagar e gerar um novo cartao virtual, use
e abuse dessa ferramenta toda vez que for realizar uma nova
compra;

Antes de realizar transferéncias em valores para algum amigo
ou familiar que o tenha solicitado via whatsaap, mensagem ou
outro meio virtual, verifique se o contato nao esta duplicado no
seu celular, e ligue para a pessoa certificando-se da veracidade
da informacao;

Apague regularmente os e-mails que caem na sua caixa de
spam e nao abra e-mails que parecerem suspeitos;

Habilite a verificacao de senha em duas etapas e ative a
criptografia dos seus dispositivos e aplicativos;

Verifique a atualizacao de seus aplicativos regularmente, e
sempre leia as politicas de privacidade disponiveis tanto em
aplicativos quanto em websites;

Utilize a janela an6bnima no seu navegador, e quando for
utilizar a janela que nao esteja no modo anénimo no seu
computador ou em outro, sempre apague o histérico;

Ao fornecer seus dados para uma pessoa fisica ou juridica,
questione o motivo da coleta, se seus dados serao
compartilhados e com quem, por quanto tempo ficarao
armazenados e todas as demais informacdes a respeito do
tratamento dos seus dados.;
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